Doplnék k dokumentaci systému eRecept —vypnuti TLS 1.0a TLS 1.1

V ramci neustdlé snahy zlepsovat zabezpeceni systému eRecept dochdzi k pravidelnému omezovani
nepodporovanych komunikacnich protokold. Aktualné dochazi k omezeni komunikaénich protokol(
TLS 1.0 aTLS 1.1. TLS (Transport Layer Security, starsSi verze jsou oznacovany jako SSL) je nejpouzivanéjsi
kryptograficky protokol uréeny pro navazovani zabezpecené komunikace. Ponechany budou pouze
podporované protokoly TLS 1.2 a TLS 1.3.

Dne 10. ledna 2023 byla ukoncena ze strany Microsoftu podpora zastaralych systémd Windows 7 a
Windows 8.1. Od tohoto data Microsoft ukoncil veskeré aktualizace vcetné bezpecnostnich
aktualizaci. Tato informace byla na webu www.epreskripce.cz zvefejnéna 13. ledna 2023 vcetné
informace, jak si zajistit aktudlni podporovanou verzi opera¢niho systému. Zaroven bylo oznameno, ze
ani systém eRecept nebude nadale tyto verze operaéniho systému podporovat a SUKL negarantuje
vyrobcim koncovych systémtu ani koncovym uZivatelim spravnou funkénost na téchto operacnich
systémech.

https://epreskripce.cz/aktuality/microsoft-ukoncuje-podporu-dvou-velkych-verzi-os-windows

V souvislosti s touto zménou plati, Ze Zadné sluzby systému eRecept nebudou od 12. kvétna 2023
dostupné prostrednictvim protokolu TLS 1.0 a TLS 1.1.

Dokumentace systému eRecept bude upravovana postupné pfi nasazovani novych funkénosti. Aktualné
plati, Ze jakykoliv vyskyt oznaceni TLS 1.0 i TLS 1.1 je nutné zaménit za TLS 1.2 nebo TLS 1.3.
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